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LUKU 1
LIIKETOIMINTAMAHDOLLISUUKSIA

Yleisella tietosuoja-asetuksella sdadellaan yritysten
tapaa kasitella ja hallita henkilotietoja. Asetus tulee
voimaan 2552018, ja sitda sovelletaan kaikkiin
yrityksiin ja organisaatioihin (esim. sairaaloihin ja
julkishallintoon). Se on merkittavin  muutos EU:n
tietosuojalainsaadannossa yli 20 vuoteen.

Yleinen tietosuoja-asetus antaa kansalaisille enemman
valtaa hallita omien henkildtietojensa kayttdd ja

keventaa  saantely-ymparistda  yrityksille.  Tata
varten asetuksella luodaan yhdenmukaiset puitteet
tietosuojalainsaadannolle koko EU:ssa. Toisin sanoen
koko EU:sssa sovelletaan yksia sadntdja sen sijaan,
ettd jokaisella maalla olisi omat tietosuojalakinsa.
Eri maissa toimivan yrityksen ei siten tarvitse enaa
noudattaa monia, usein toisistaan poikkeavia saadoksia.
Voidakseen tarjota palveluja eri puolilla EU:ta niiden on
noudatettava vain yleista tietosuoja-asetusta.
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-
Yleisen tietosuoja-asetuksen edut yrityksille

& Yksi unioni, yksi lainsdaadanto: yksien saantojen ansiosta yritysten on helpompaa ja edullisempaa
harjoittaa liketoimintaa EU:ssa.

& Yhden luukun jarjestelma: useimmissa tapauksissa yritykset ovat tekemisissa vain yhden
tietosuojaviranomaisen kanssa.

& Euroopan maaperalld eurooppalaiset saannot: EU:n ulkopuolelle sijoittautuneiden yritysten on
noudatettava samoja sadntdja kuin eurooppalaisten yritysten, kun ne tarjoavat tuotteita ja palveluja EU:n
alueella asuville henkildille.

& Riskiperusteinen lahestymistapa: yleisessd tietosuoja-asetuksessa ei aseteta raskaita ja kaikille
samantasoisia velvoitteita, vaan velvoitteet mukautetaan riskitasoon.

& Innovaatioon soveltuvat sdannét: yleinen tietosuoja-asetus on teknologianeutraali.

Tarkeinta on luottamus

Henkilotietosuoja on  merkittdva huolenaihe  ihmisille.
Luottamus digitaalisia ymparistdja kohtaan on edelleen
heikko. Eurobarometrikyselyn mukaan

"Yritykset,
jotka eiviit suojaa
asianmukaisesti
yksiléiden henkilétietoja,
menettdvidt kuluttajan
luottamuksen. Luottamus on
. . ensisijaisen térkedd, jotta ihmiset
& yli 90 prosenttia o o : o
eurooppalaisista haluaa, ett saadaan kdyttémdén uusia tuotteita ja

kaikissa EU-maissa sovelletaan palveluja. =
samoja tietosuojaocikeuksia.

& kahdeksan kymmenesta on sita mieltd, ettei
omien henkil6tietojen kasittely ole taysin
omassa hallinnassa

& kuusi kymmenesta ei luota
verkkoyrityksiin

Yleinen tietosuoja-asetus antaa yrityksille
mahdollisuuden lisatda kuluttajien  luottamusta
hallinnoimalla henkildtietoja riskiperusteisesti.
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LUKU 2

PERUSTIETOA YLEISESTA
TIETOSUOJA-ASETUKSESTA

Yleinen tietosuoja-asetus koskee kaikkia yrityksia, Sdantdja on noudatettava myds siina tapauksessa,

jotka etta yrityksesi kasittelee tietoja ainoastaan toisten
yritysten puolesta.

kasittelevit henkildtietoja automaattisesti

tai manuaalisesti (jos tiedot jdrjestetadn tiettyjen

perusteiden mukaisesti).
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K

~

Asetusta sovelletaan, jos

& yrityksesi kasittelee henkilttietoja ja on sijoittautunut EU:n alueelle, riippumatta siitd, missa varsinainen
tietojenkasittely tapahtuu, tai

& yrityksen kotipaikka on EU:n ulkopuolella, mutta se tarjoaa tuotteita tai palveluja tai seuraa yksildiden
kayttaytymista EU:ssa. D

Mitka tiedot ovat henkildtietoja?

Henkilotietoja ~ ovat  kaikki  tunnistettuun  tai
tunnistettavissa  olevaan luonnolliseen  henkiloon
liittyvat tiedot. Naita ovat muun muassa:

nimi

osoite ja puhelinnumero

sijainti

terveystiedot

tulot ja pankkitilitiedot
kulttuuriin liittyvat mieltymykset
... jamonet muut tiedot.

Asetuksen soveltamisalaan kuuluvat myos henkilttiedot,
jotka on anonymisoitu, salattu tai pseudonymisoitu
mutta joita voidaan kuitenkin kdyttda henkilon

tunnistamiseen. HenkilGtietoja, jotka on anonymisoitu
peruuttamattomasti tai siten, ettei henkild ole enda
tunnistettavissa, ei kuitenkaan katsota henkilotiedoiksi,
eivatka ne siten kuulu asetuksen soveltamisalaan.

Yleinen tietosuoja-asetus on myos teknologianeutraali,
mika tarkoittaa sitd, ettd se suojaa henkilotietoja
riippumatta siita, mita teknologiaa tietojenkasittelyssa
kaytetdaan ja miten henkilotietoja sailytetaan. Yritys
kuuluu  asetuksen  soveltamisalaan  riippumatta
siitd, kasitellaankd ja sdilytetadankd henkilotietoja
tietojarjestelmadssa vai paperiasiakirjoina.

"Yritys kuuluu
asetuksen

soveltamisalaan
riippumatta siitd,
kdsitelldénké ja sdilytetcicinko
henkilétietoja tietojdrjestelmdissd vai
paperiasiakirjoina.”
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varovaisuutta

edellyttaad lisasuojatoimia, kuten salaamista.

Erityisiin tietoryhmiin kuuluvien henkilétietojen
(arkaluontoiset tiedot) kanssa on noudatettava erityista

Jos yrityksesi keraamat henkilotiedot sisaltavat esimerkiksi henkilon terveyttd, rotua, seksuaalista suuntautumista,
uskontoa tai vakaumusta, poliittisia mielipiteita tai ammattiliiton jasenyytta koskevia tietoja, nama tiedot
luokitellaan arkaluontoisiksi tiedoiksi. Yritys saa kasitella ndita tietoja vain erityistilanteissa, ja kasittely saattaa

J
Mitd on henkil6tietojen kasittely?
Yleisen tietosuoja-asetuksen mukaan henkilttietojen sahkopostitse? Poistaako yritys (digitaalisia)

kasittelyn  maaritelma  kasittdaa  muun
henkilotietojen keruun, kayton ja poistamisen.

muassa

Valvotaanko  vyrityksen  tiloja  valvontakameroilla?
Kaytetaankd henkilotietoja sisdltavaa tietokantaa
liiketoimintatarkoituksiin? Lahettdako yritys mainoksia

tyontekijatiedostoja tai jaettuja asiakirjoja? Lataako
yritys jonkun henkilon kuvan verkkosivustolleen tai
sosiaaliseen mediaan?

Jos vastasit johonkin edella esitetyista kysymyksista
myontavasti, yrityksesi kasittelee henkilétietoja.



YLEINEN TIETOSUOJA-ASETUS: UUSIA MAHDOLLISUUKSIA, UUSIA VELVOITTEITA

Miten yleinen tietosuoja-asetus auttaa

alentamaan kustannuksia?

Yleisessa tietosuoja-asetuksessa huomioidaan yritysten
tarpeet. Asetuksen tavoitteena on muun muassa
vdhentaa hallinnollisia vaatimuksia ja nain alentaa
kuluja ja minimoida hallinnollista taakkaa:

& Ei enda ennakkoilmoituksia: uudistuksen
myota suurin osa valvontaviranomaisille tehtavista
ennakkoilmoituksista ja niihin liittyvista
kustannuksista poistuu.

& Tietosuojavastaavat: yritysten on nimitettava
tietosuojavastaava etupadssa siksi, etta yrityksen
ydinliiketoimintaan liittyy arkaluonteisten
henkildtietojen kasittelya laajassa mittakaavassa
tai yksildiden laajamittaista, saannéllista ja
jarjestelmallista seurantaa. Julkishallinnot ovat
velvollisia nimittamadn tietosuojavastaavan.

& Tietosuojaa koskevat vaikutustenarvioinnit:

yritykset ovat velvollisia tekemaan tietosuojaa
koskevan vaikutustenarvioinnin, jos suunniteltu
kasittely aiheuttaa yksiléiden oikeuksiin ja
vapauksiin liittyvan korkean riskin.

Rekisterin pitdminen: alle 250 tyontekijan
yritykset eivat ole velvollisia pitamaan rekisterid,
paitsi jos tietojenkasittely ei ole satunnaista tai se
kohdistuu arkaluonteisiin tietoihin.

"Asetuksen tavoitteena
on muun muassa véhentdc
hallinnollisia vaatimuksia ja

ndin alentaa kuluja ja minimoida
hallinnollista taakkaa.”
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LUKU 3

ASETUKSEN MUKAISET
VELVOITTEET YRITYKSILLE

Yleisessa tietosuoja-asetuksessa asetetaan
yrityksille  EU:n  tasolla tietojenkasittelya koskevia
suoria velvoitteita. Asetuksen mukaan yritys voi
kasitella henkilotietoja vain tietyin  edellytyksin.
Kasittelyn on esimerkiksi oltava asianmukaista ja
lapinakyvad, tietoja voidaan kasitella vain erityiseen
ja lainmukaiseen tarkoitukseen ja tietojenkdsittelyn on
rajoituttava kyseisen tarkoituksen mukaisiin tietoihin.
Tietojenkasittelyn on myds perustuttava johonkin
seuraavista oikeudellisista perusteista.

Kyseisen yksilon suostumus.

Yrityksen ja yksilon valiseen sopimukseen
perustuva velvoite.

Lakisddteinen velvoite.

Yksilon elintarkeiden etujen suojaaminen.
Yleisen edun vuoksi toteuttavan

tehtavan suorittaminen.

Yrityksen oikeutetut edut, mutta vain kun yritys
on tarkistanut, ettei kasittely vaikuta merkittavasti
kyseisen henkilon perusoikeuksiin ja -vapauksiin.
Jos henkilon oikeudet syrjayttavat yrityksen edut,
yritys ei voi kasitella tietoja.
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Suostumuksen pyytaminen hen
kaytolle

koskevat tiukat sadnndt. Saantojen tarkoituksena on varm

tietoinen ja yksiselitteinen, ja suostumuspyyntd on
selkealla ja yksinkertaisella kielella. Lisaksi suostumus p
ilmaista suostumusta ilmaisevalla toimella, kuten
rastittamalla ruutu verkossataiallekirjoittamalla lomake.

Jos suostumuksen perusteella kasitellaan lasta
koskevia henkilttietoja, kasittelylle on saatava
myds vanhemman suostumus. Koska
ikdrajavaihtelee maakohtaisesti13:sta
16 vuoteen, asia kannattaa tarkistaa
kansallisesta lainsadaddnndsta.

Yleisessa tietosuoja-asetuksessa saddetdan suostumukseen perustuvaa tietojenkasittelya

han antaa suostumuksensa. Suostumuksen on oltava siten vapaaehtoinen, yksildity,

kilotietojen

istaa, etta henkild ymmartaa, mihin

esitettava
itaa

Muista!

Kun suostumus
henkilétietojen kdsittelyyn
on annettu, voit kdsitelld
tietoja vain ilmoitettuun

tarkoitukseen. Sinun on myés

annettava henkilélle mahdollisuus
peruuttaa suostumus.

Yrityksen roolin ja vastuun maarittaminen

Kun olet todennut, ettd yleinen tietosuoja-asetus koskee
yritystasi ja etta yrityksesi kdsittelee henkildtietoja, on
aika madritella yrityksesi rooli.

Tietosuojasaanndt ja velvoitteet vaihtelevat sen
mukaan, onko yritys rekisterinpitdja vai henkilotietojen
kasittelija. Rekisterinpitdja madrittelee henkilotietojen
kasittelyn tarkoituksen ja kasittelytavan, kun taas
henkilotietojen kasittelija vain kasittelee henkiltietoja
rekisterinpitdjan puolesta. Tama ei kuitenkaan tarkoita
sita, etta henkilotietojen kasittelija voi piiloutua
rekisterinpitdjan taakse.

Asetuksessa rekisterinpitaja velvoitetaan kayttamaadn
vain sellaista henkilotietojen kasittelijad, joka voi antaa
riittavat takeet. Takeista on maarattava rekisterinpitajan
ja henkilotietojen kasittelijan valisessa kirjallisessa
sopimuksessa.  Sopimuksessa on  oltava  joukko
pakollisia lausekkeita, joissa esimerkiksi todetaan, etta
henkildtietojen kasittelija kasittelee tietoja ainoastaan
rekisterinpitajan kirjallisten ohjeiden mukaisesti.
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Yksilon oikeuksia suojaavat velvoitteet

Yleisessa tietosuoja-asetuksessa on joukko velvoitteita,
joiden tarkoituksena on suojella yksilon oikeuksia hallita
omia henkilotietojaan.

Yrityksici koskeva velvoite: avoin
tiedottaminen

Yritysten on annettava yksildille tietoa siita, kuka tietoja
kasittelee, mita tietoja kasitellaan ja miksi. Vahintaan
seuraavat tiedot on ilmoitettava selkeasti:

& yrityksen tiedot

& tietojenkdsittelyn tarkoitus

& tietojenkdsittelyn oikeusperusta

& kenelle tiedot (mahdollisesti) valitetdan

"Yritysten on annettava
yksiléille tietoa siitd, kuka

Joissakin  tapauksissa  on  annettava = myos
seuraavat tiedot:

b b

tietoja kdsittelee, mitd tietoja

kdisitelldéin ja miksi.”

tietosuojavastaavan yhteystiedot

oikeutettu etu (jos oikeutettu etu on kasittelyn
oikeudellinen peruste)

peruste tietojen siirtamisella EU:n ulkopuoliseen
maahan

tietojen sailytysaika

yksilon tietosuojaoikeudet (mm. oikeus saada
padsy tietoihin, pyytda tietojen oikaisemista tai
poistamista, rajoittaa tai vastustaa kasittelya
taikka siirtad tiedot)

miten suostumuksen voi peruuttaa (jos suostumus
on kasittelyn oikeudellinen peruste)

onko tietojen antamiselle lakisdateinen tai
sopimukseen perustuva velvoite

automaattisen padtoksenteon yhteydessa tietoa
paatoksentekoprosessiin liittyvasta logiikasta seka
paatoksen merkityksesta ja seurauksista.
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Yrityksic koskeva velvoite: oikeus saada
pddsy tietoihin ja oikeus siirtcd tiedot

Yksiloilla on oikeus pyytaa saada paasy omiin
henkilotietoihinsa maksutta ja helposti  saatavilla
olevassa muodossa. Jos yrityksesi saa tallaisen
pyynnon, sen pitaa

& kertoa yksilolle, kasitteleeko yrityksesi hanta
koskevia henkilotietoja
& antaa tietoa kasittelysta (mm. kasittelyn tarkoitus,
kasitellyt henkilotietoluokat,
tietojen vastaanottajat)
& toimittaa henkilolle jaljennds
kasitellyista henkildtiedoista.
Jos kasittely perustuu suostumukseen tai sopimukseen,
yksilolla on oikeus pyytda henkiltietojen palauttamista
tai siirtamista toiselle yritykselle. Tata kutsutaan
oikeudeksi siirtaa tiedot. Tiedot pitaa toimittaa yleisesti
kaytetyssa ja koneluettavassa muodossa.

Vaikka ndmd kaksi oikeutta liittyvdit lGheisesti toisiinsa,
ne ovat erillisici oikeuksia. Niitd ei saa siten sekoittaa
toisiinsa, ja yksilélle annettavat tiedot mddrdytyviit
kyseessd olevan oikeuden mukaan.

Yrityksid koskeva velvoite: oikeus
pyytdid tietojen poistamista (oikeus tulla
unohdetuksi)

Joissakin tapauksissa yksilo voi pyytda rekisterinpitajaa
poistamaan henkilotiedot, jos esimerkiksi tietoja ei enda
tarvita kasittelytarkoituksen tayttamiseen. Yritys ei ole
kuitenkaan velvollinen tayttamaan vksilon pyyntoa
seuraavissa tapauksissa:

& Kasittely on valttamatonta sananvapauden ja
tiedonsaantioikeuden kunnioittamiseksi.

& Henkilotietojen sailyttamiselle on
lakisaateinen velvoite.

& Henkilotietojen sailyttamiseen on muita yleiseen
etuun liittyvia syita, kuten kansanterveyteen tai
tieteelliseen ja historialliseen tutkimukseen
liittyvat syyt.

& Henkilotietoja sailytetaan oikeudellisen
vaateen laatimiseksi.

11
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Yrityksic koskeva velvoite: oikeus pyytdd
tietojen oikaisemista ja oikeus vastustaa
kdsittelyd

Jos yksild uskoo henkildtietojensa olevan virheellisia,
puutteellisia tai epatarkkoja, han voi pyytda yritysta
korjaamaan tiedot tai taydentamdan niita ilman
aiheetonta viivytysta.

Yksilolla on myds oikeus milloin tahansa vastustaa
henkilotietojensa kasittelya tiettyihin tarkoituksiin, jos

yritys kasittelee tietoja oikeutetun edun tai yleisen
edun vuoksi toteutettavan tehtavan suorittamiseksi.
Jos yrityksesi oikeutettu etu ei syrjayta vyksilon etua,
henkilotietojen kasittely on lopetettava. Myos silloin,
jos vyksilo pyytaa tietojenkasittelyn rajoittamista, on
otettava huomioon, syrjayttadke yrityksen oikeutettu etu
yksilon edun. Suoramarkkinoinnin yhteydessa yritys on
kuitenkin aina velvollinen lopettamaan henkilotietojen
kasittelyn yksilon pyynnosta.

Automaattinen paatéksenteko ja profilointi

Yksilolla on oikeus olla joutumatta sellaisen padtéksen kohteeksi, joka perustuu pelkastadn automaattiseen
tietojenkasittelyyn. Saannosta kuitenkin poiketaan esimerkiksi silloin, jos yksild on antanut nimenomaisen
suostumuksensa automaattiselle paatoksenteolle. Jos automaattinen paattksenteko ei perustu lainsaadantoon,

yrityksen pitaa

& ilmoittaa yksilolle, etta paatds tehdaan automaattisesti
& antaa yksilolle oikeus tarkistuttaa automaattinen padtes ihmisella
& antaa yksilélle mahdollisuus riitauttaa automaattinen paatds.

Jos pankki esimerkiksi kayttaa tietyn vyksilon lainahakemuksen kasittelyssa automaattista paatoksentekoa,
yksilolle pitaa ilmoittaa, etta paatos tehdaan automaattisesti, ja hanelle on annettava mahdollisuus riitauttaa

\p'aatijs ja pyytaa paatoksen tarkistuttamista ihmisella.
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Riskiin perustuvat velvoitteet

Yleisessa tietosuoja-asetuksessa on yksildiden oikeuksia
suojaavien velvoitteiden lisaksi joukko velvoitteita, jotka
perustuvat kasittelyn aiheuttamaan riskiin.

Yrityksic koskeva velvoite:
tietosuojavastaavan nimittédminen

Tietosuojavastaava valvoo, ettda vyritys noudattaa
yleista tietosuoja-asetusta. Yksi tietosuojavastaavan
tarkeimmista tehtavista on tiedottaa henkilttietojen
kasittelysta vastaaville tyontekijoille naita
koskevista velvoitteista. Tietosuojavastaava tekee
my0s  yhteistyota tietosuojaviranomaisen  kanssa
seka toimii tietosuojaviranomaisen ja yksildiden
valisena yhteyshenkiléna.

Yrityksesi pitaa nimittaa
seuraavissa tapauksissa:

tietosuojavastaava

& yritys seuraa yksildita saannollisesti ja
jarjestelmallisesti tai kasittelee tiettyja tietoluokkia

& kyseinen kasittely on osa yrityksen
ydinlikketoimintaa tai

& kasittelya tehdadn laajassa mittakaavassa.

Jos yritys  esimerkiksi  kasittelee  henkilotietoja
kohdentaakseen mainontaa hakukoneiden kautta
ihmisten verkkokayttaytymisen perusteella, yleinen
tietosuoja-asetus velvoittaa yrityksen nimittamaan
tietosuojavastaavan.  Jos  yritys taas lahettad
asiakkailleen mainosmateriaalia kerran  vuodessa,
tietosuojavastaavaa ei tarvitse nimittaa. Samoin
jos olet ladkari, joka keraa potilaiden terveystietoja,
tietosuojavastaavaa ei  todennakdisesti  tarvitse
nimittaa. Jos kuitenkin kasittelet genetiikkaa tai
terveytta koskevia henkilotietoja sairaalan puolesta,
tietosuojavastaavaa tarvitaan.
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LUKU 3 — ASETUKSEN MUKAISET VELVOITTEET YRITYKSILLE

Yrityksic koskeva velvoite:
sisddnrakennettu ja oletusarvoinen
tietosuoja

Yleisessa tietosuoja-asetuksessa esitellaan
kaksi  uutta  periaatetta:  sisdadnrakennettu  ja
oletusarvoinen tietosuoja.

Sisddnrakennetun tietosuojan avulla varmistetaan,
etta yritys ottaa tietosuojan huomioon jo varhaisessa
vaiheessa, kun henkilotietojen uusia kasittelytapoja
suunnitellaan.  Taman periaatteen  mukaisesti
rekisterinpitajan pitada ryhtya kaikkiin teknisiin ja
organisatorisiin toimiin tietosuojaperiaatteiden
noudattamiseksi ja yksildiden oikeuksien
suojelemiseksi. Naihin toimiin kuuluu muun mMuassa
tietojen pseudonymisointi.

"Sisdicéinrakennettu
tietosuoja minimoi

yksityisyyteen kohdistuvat

riskit ja liséé luottamusta.”

Sisadnrakennettu tietosuoja minimoi  yksityisyyteen
kohdistuvat  riskit ja lisaa luottamusta. Kun
tietosuoja otetaan huomioon jo uusien tuotteiden tai
palvelujen kehittamisen aikana, voidaan mahdolliset
tietosuojaongelmat valttaa jo varhaisessa vaiheessa.
Kaytantd auttaa myos lisdamaan tietoisuutta
tietosuojasta yrityksen kaikilla osastoilla ja tasoilla.

Oletusarvoisen tietosuojan avulla varmistetaan,
etta yritys kayttad aina yksityisyytta parhaiten suojaavia
oletusasetuksia. Jos on esimerkiksi mahdollista kayttaa
kahta eri vyksityisyysasetusta, joista toinen estda
henkildtietojen luvattoman  kayton, yrityksen olisi
valittava kyseinen asetus.

"Oletusarvoisen
tietosuojan avulla
varmistetaan, ettd yritys

kdyttdd aina yksityisyyttd parhaiten
suojaavia oletusasetuksia.”
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Yrityksid koskeva velvoite:
asianmukainen tiedotus
tietoturvaloukkauksen sattuessa

Tietoturvaloukkauksesta on kyse silloin, jos yrityksen
vastuulla olevat henkilotiedot vuotavat vahingossa tai
laittomasti luvattomille vastaanottajille, jos ne eivat ole
valiaikaisesti saatavilla tai jos ne muuttuvat.

On tarkedg, etta yrityksella on kaytossa asianmukaiset
tekniset ja  organisatoriset  toimenpiteet, joilla

tietoturvaloukkaukset valtetaan. Jos tietoturvaloukkaus
kuitenkin tapahtuu ja asettaa vyksilon oikeudet ja
vapaudet vaaraan, yrityksen on ilmoitettava asiasta
tietosuojaviranomaiselle viimeistaan 72 tunnin sisalla
tietoturvaloukkauksen havaitsemisesta.

Jos tietoturvaloukkaus aiheuttaa korkean riskin yksiloille,
joiden tietoja se koskee, yrityksen on mahdollisesti
ilmoitettava asiasta myos heille.

Tietojen siirtaminen EU:n ulkopuolelle

Yleista tietosuoja-asetusta sovelletaan Euroopan talousalueella (ETA), johon kuuluvat EU-maiden lisaksi Islanti,
Liechtenstein ja Norja. Kun henkilétietoja siirretaan ETA-alueen ulkopuolelle, yleisen tietosuoja-asetuksen
suoja siirtyy tietojen mukana. Yritysten on siten tietoja ulkomaille siirtdessaan varmistettava, etta kdytdssa on

tiettyja suojatoimia.

Yleinen tietosuoja-asetus tarjoaa erilaisia mekanismeja tietojen siirtamiseen kolmansiin maihin. Asetuksen

mukaan siirtdminen on sallittua seuraavissa tapauksissa:

1. maan tietosuoja on EU:n mukaan riittava

2. yritys ryhtyy tarvittaviin toimiin varmistaakseen asianmukaisen tietosuojan esimerkiksi sisallyttamalla
henkilétietojen EU:n ulkopuolisen maahantuojan kanssa tekemaansa sopimukseen tiettyjd lausekkeita tai

3. yrityksella on siirtamiselle erityiset perusteet (ns. "poikkeukset”), kuten yksilén suostumus.

Lisatietoja kansainvdlisista tiedonsiirroista saa Euroopan komission tiedonannosta "Henkildtietojen vaihtaminen
ja suojaaminen globalisoituneessa maailmassa”: http://eur-lex.europa.eu/legal-content/fi/TXT/HTML/?uri=CELE

\X:S20l7DCOOO7&from=ﬂ
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LUKU 3 — ASETUKSEN MUKAISET VELVOITTEET YRITYKSILLE

Milloin taytyy tehda tietosuojaa koskeva

vaikutustenarviointi?

Tietosuojaa koskeva vaikutustenarviointi on tehtava
silloin, kun suunniteltu kasittely aiheuttaa yksildiden
oikeuksiin ja vapauksiin kohdistuvan korkean riskin.
Nain voi olla esimerkiksi silloin, jos kaytetaan
uutta teknologiaa.

Yleisen tietosuoja-asetuksen mukaan kyse on korkeasta
riskista ainakin seuraavissa tapauksissa:

& automaattisen kasittelyn ja profilointimekanismien
jarjestelmadllinen ja kattava kdytto yksildiden
arvioimisessa

& julkisen alueen jarjestelmallinen ja laaja-alainen
valvonta (esim. videovalvonta)

& arkaluonteisten tietojen (esim. terveystietojen)
kasittely laajassa mittakaavassa.

Tietosuojaa koskevan vaikutustenarvioinnin
tarkoituksena on tunnistaa yksildiden oikeuksiin ja
vapauksiin mahdollisesti kohdistuvat riskit ennen kuin
henkilotietojen kasittely alkaa ja riski toteutuu. Riskien
pienentaminen etukateen auttaa valttamaan vahingot
ja minimoimaan kustannukset.

Jos tietosuojaa koskevassa vaikutustenarvioinnissa
madritellyilla toimilla ei onnistuta poistamaan kaikkia
tunnistettuja riskejd, pitda ennen tietojen kasittelya
ottaa yhteytta tietosuojaviranomaiseen.

"Tietosuojaa koskeva
vaikutustenarviointi
on tehtdvid silloin, kun
suunniteltu kdsittely
aiheuttaa yksiléiden oikeuksiin ja
vapauksiin kohdistuvan korkean riskin.”
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Mita yrityksen pitda tehda?

Pyyntdihin vastaaminen

Jos yrityksesi  vastaanottaa yksilolta oikeuksien
kayttamista koskevan pyynnon, siihen pitaa vastata
ilman aiheetonta viivytysta ja joka tapauksessa
yhden kuukauden kuluessa sen vastaanottamisesta.
Madrdaikaa voidaan kuitenkin jatkaa kahdella
kuukaudella, jos pyynnot ovat monimutkaisia tai
niita on useita, kunhan vyksilélle ilmoitetaan asiasta.
Pyynnot on kasiteltava maksutta. Jos pyyntda ei
voida toteuttaa, asiasta on ilmoitettava kyseiselle
henkilolle perusteluineen. Hanelle on myds ilmoitettava
oikeudesta tehda valitus tietosuojaviranomaiselle.

Vaatimustenmukaisuuden osoittaminen
ja rekisterinpito

Yksi yleisen tietosuoja-asetuksen perusperiaatteita on
varmistaa, etta yritykset voivat osoittaa noudattavansa
vaatimuksia. Yrityksen on siten pystyttava todistamaan,
etta se toimii yleisen tietosuoja-asetuksen mukaisesti
ja tayttaa kaikki sovellettavat velvoitteet — erityisesti
tietosuojaviranomaisen pyynnosta tai taman
tehdessa tarkastuksen.

Vaatimustenmukaisuus voidaan osoittaa pitamalla
rekisteria muun muassa seuraavista tiedoista:

& tietojenkasittelysta vastaavan yrityksen nimi ja

yhteystiedot

henkilotietojen kasittelyn syy(t)

kuvaus ihmisryhmistd, joiden henkilttietoja

kasitelladn

& henkildtietoja vastaanottavien organisaatioiden
ryhmat

& tietojen siirtdminen toiseen maahan tai
organisaatioon

& henkildtietojen sdilytysaika

& kuvaus henkildtietojen kasittelyn yhteydessa
kaytettavista turvatoimista.

Yrityksen  pitdisi  lisdksi  laatia  tyontekijoilleen

tietojenkasittelya koskevat kirjalliset kaytannot ja ohjeet

seka paivittaa ne saannollisesti.
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ALKAEN

LUKU 4

ONKO YRITYKSES| VALMIS
TAYTTAMAAN VAATIMUKSET?

Yleisen  tietosuoja-asetuksen  mukaan  yrityksilla arvioida kaikki mahdolliset tapaukset, joissa tietoja
on vastuu henkildtietojen  kasittelyyn  liittyvissa siirretaan kansainvalisesti, ja
asioissa. Ensimmaiseksi yritysten on kartoitettava arvioida yrityksen yleinen hallinto (mm. kaytdssa
nykyiset tietojenkdsittelytoimet ja arvioitava sisdiset olevat tietojdrjestelmat ja organisatoriset
liiketoimintaprosessinsa. Yrityksen pitaa erityisesti menettelyt) ja se, pitdakd yrityksen nimittda
tietosuojavastaava tai haluaako yritys
madritella, millaisia tietoja se sailyttad, mihin nimittaa sellaisen.
tarkoitukseen niita sailytetadn ja mika on
sdilytyksen oikeusperusta Olennainen osa prosessia on varmistaa, etta yrityksen
arvioida kaikki voimassa olevat sopimukset ja ylin johto osallistuu kyseiseen arviointitydhon, antaa
erityisesti rekisterinpitdjien ja henkilttietojen panoksensa tietosuojapolitikan laadintaan seka saa
kasittelijoiden valiset sopimukset saannollisesti tietoa sen muutoksista ja voi ottaa
niihin kantaa.
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Kasitteleeko yrityksesi tietoja useissa maissa?

Rajat ylittavan tietojenkasittelyn tapauksessa toi- yleensa sen maan tietosuojaviranomainen, jossa yrityk-
mivaltainen viranomainen voi olla oman maasi sen padtoimipaikka sijaitsee (jossa pdatokset kasittely-
tietosuojaviranomaisen sijasta kasittelymaan valvon- tavasta ja kasittelytarkoituksista tehdaan).

taviranomainen. EU:ssa toimivaltainen viranomainen on

' N
Noudattamatta jattamisen riskit

Yleisen tietosuoja-asetuksen noudattamatta jattdmisestda voidaan mdardtd huomattavia sakkoja — tietyista
rikkomuksista jopa 20 miljoonaa euroa tainelja prosenttia yrityksen kokonaisliikevaihdosta. Tietosuojaviranomainen

voi myds maardata muita korjaavia toimenpiteitd, kuten kieltaa henkildtietojen kasittelyn. Yritysten on myos
huomioitava noudattamatta jattamisen mahdolliset vaikutukset yritysten maineeseen.

Yleisen tietosuoja-asetuksen noudattamatta jattamisen kustannukset ovat selkedsti suuremmat kuin sen
noudattamisen edellyttamat investoinnit.

. o & @

Varoitus Huomautus Tietojenkasittelyn Sakko

keskeyttdminen
4%
tai

Jos sinulla on kysyttavada tai huolenaiheita, ota
vhteytta kansalliseen tietosuojaviranomaiseen.

Ldyda oman maasi tietosuojaviranomainen verkosta:

http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm
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http://ec.europa.eu/justice/data-protection/article-29/structure/data-protection-authorities/index_en.htm

TARKEA TIEDOTE

Tassa esitteessa annettujen tietojen ja ohjeiden tarkoituksena on edistaa EU:n tietosuojasdantdjen tuntemusta.
Tarkoituksena on ainoastaan antaa ohjeita, ja vain yleisen tietosuoja-asetuksen tekstilla on oikeudellista merkitysta.
Nain ollen vain asetuksella voidaan luoda oikeuksia ja maardta velvollisuuksia luonnollisille henkildille. Ohjeilla ei

luoda taytantéonpanokelpoisia oikeuksia tai odotuksia.

EU-lainsaadannon sitova tulkinta kuuluu yksinomaan Euroopan unionin tuomioistuimen toimivaltaan. Ohjeissa esitetyt
nakemykset eivat ennakoi komission mahdollista kantaa unionin tuomioistuimessa.

Euroopan komissio tai kukaan sen puolesta toimiva henkild ei ole vastuussa esitteen tietojen mahdollisesta kaytosta.

Esite heijastelee sen laadintahetkella vallitsevaa tilannetta, ja sen sisaltdon voidaan tehda parannuksia tai muutoksia
ilman ennakkoilmoitusta.



Yhteydenotot EU:hun

Kaynti tiedotuspisteessa

Euroopan unionin alueella toimii yhteensa satoja Europe Direct -tiedotuspisteita.

Lahimman tiedotuspisteen osoite l6ytyy verkosta: https://europa.eu/european-union/contact_fi
Yhteydenotot puhelimitse tai sdahkopostitse

Europe Direct -palvelu vastaa Euroopan unionia koskeviin kysymyksiin. Palveluun voi ottaa yhteytta

- soittamalla maksuttomaan palvelunumeroon 00 800 678 910 11 (jotkin operaattorit voivat
perid puhelumaksun),

- soittamalla puhelinnumeroon +32 22999696 tai

- sahkopostitse: https://europa.eu/european-union/contact_fi.

Tietoa EU:sta

Verkkosivut

Tietoa Euroopan unionista on saatavilla kaikilla EU:n virallisilla kielilla Europa-sivustolla,
https://europa.eu/european-union/index_fi.

EU:n julkaisut

EU:n ilmaisia ja maksullisia julkaisuja voi ladata tai tilata EU Bookshopista, osoitteesta
https://publications.europa.eu/bookshop. llmaisia julkaisuja on mahdollista saada usean kappaleen
erind ottamalla yhteytta Europe Direct -palveluun tai paikalliseen tiedotuspisteeseen

(ks. https://europa.eu/european-union/contact_fi).

EU:n lainsaadanto ja siihen liittyvat asiakirjat

EU:n koko lainsaadanto vuodesta 1952 ja muuta tietoa EU:n oikeudesta on saatavilla kaikilla virallisilla
kielilla EUR-Lex-tietokannassa osoitteessa http://eur-lex.europa.eu.

EU:n avoin data

EU:n avoimen datan portaalin (http://data.europa.eu/euodp/fi) kautta on saatavilla EU:n data-aineistoja.
Data on ilmaiseksi ladattavissa ja uudelleenkdytettavissa seka kaupallista etta ei-kaupallista kayttoa varten.
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https://europa.eu/european-union/contact_fi
http://eur-lex.europa.eu
http://data.europa.eu/euodp/fi
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Yleisella tietosuoja-asetuksella saddelldan yritysten tapaa kasitella ja hallita henkildtietoja. Yhden
yhteisen eurooppalaisen tietosuojalain ansiosta yritykset voivat tarjota tuotteita ja palveluja koko EU:ssa
noudattaen ensisijaisesti vain yhta tietosuojalakia.

Yleinen tietosuoja-asetus yksinkertaistaa yritysten saantely-ympadristoa ja tarjoaa niille mahdollisuuden
parantaa henkilétietojen hallintaa ja siten lisata kuluttajan luottamusta yrityksia kohtaan.

Esitteessa kuvaillaan yrityksille yleisen tietosuoja-asetuksen mukaisesti kuuluvat velvoitteet.

europa.eu/dataprotection/fi

Julkaisutoimisto ISBN 978-92-79-79410-0


https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_fi
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