* K 5
*
*

i

Komisja
Europejska

Przejmij kontrole nad
SWOJA TOZSAMOSCIA W INTERNECIE

Czerwiec 2019 r.

Waznym elementem modelu biznesowego wielu firm jest gromadzenie danych osobowych i udostepnianie ich osobom
trzecim. Firmy takie to przede wszystkim platformy spotecznosciowe, dostawcy ustug poczty elektronicznej, operatorzy
wyszukiwarek internetowych i dostawcy oprogramowania. Zakres gromadzonych przez nie danych moze wykraczac
poza to, co aktywnie udostepniasz im na swoim profilu publicznym. Mogg sledzi¢ Twoja poczte elektroniczna, kalendarz,
wyszukiwanie, lokalizacje, wiadomosci, interesujace Cie strony i grupy, ktérych jestes cztonkiem. Korzystajac z tych
danych, firmy te tworzg obraz Twojej wirtualnej tozsamosci, bazujacy na Twoich zainteresowaniach i preferencjach.
Nastepnie sprzedajg te tozsamos¢ poprzez wyswietlanie zindywidualizowanych reklam.

Zgodnie z nowymi przepisami dotyczacymi ochrony danych, ktére obowiazujg od maja 2018 r. (ogélne rozporzadzenie
o ochronie danych), w przypadku gdy podstawg przetwarzania danych osobowych jest Twoja zgoda, zgoda ta musi
by¢ oparta na swiadomej decyzji i wyrazona w drodze dziatania potwierdzajacego z Twojej strony. By¢ moze w maju
2018 roku kontaktowato sie z Tobg bezposrednio wiele firm, proszac Cie o zaakceptowanie nowych warunkéw Swiad-
czenia ustug i zapoznanie sie z ustawieniami prywatnosci. Goraco zachecamy do uwaznego przeczytania warunkow
Swiadczenia ustug oraz do optymalizacji ustawien prywatnosci, tak aby platformy nie przetwarzaty i nie ujawniaty
osobom trzecim danych, ktérymi wolisz sie nie dzieli¢. Platformy mogty réwniez prosi¢ Cie o zgode na przetwarzanie
dodatkowych danych osobowych, ktdre nie sg niezbedne do Swiadczenia ustugi. Zgoda ta powinna byc¢ udzielona do-
browolnie, co 0znacza, ze Swiadczenie ustugi nie moze by¢ uzaleznione od jej udzielenia. W kazdym przypadku mozesz
wycofac swojg zgode w dowolnym momencie.
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B WIEKSZ0SC EUROPEJCZYKOW KORZYSTA Z PRAWA DO ZMIANY USTAWIEN PRY-
WATNOSCI.

Czy kiedykolwiek probowates/probowatas zmienic
domyslne ustawienia prywatnosci na swoim pro-
filu w internetowej sieci spotecznosciowej?

NIE WIEM

439%

™

Zapytalismy 27 000 Europejczykéw o ich
zwyczaje zwigzane z mediami spoteczno-
sciowymi. Podczas gdy wiekszos¢ z nich
prébowata zmieni¢ ustawienia prywatno-
sci, nadal istnieje duza grupa, ktéra tego
nie zrobita. Gtdwnym powodem jest albo

przekonanie, ze platforma spotecznoscio- \

wa sama zadba o odpowiednie ustawienia TAK
prywatnosci, albo brak wiedzy na temat 560/0
tego, jak samodzielnie zmieni¢ ustawienia.

Zrédto: Specjalne badanie Eurobarometru 487b QB11, 2019

Dlaczego nie probowates/probowatas zmieni¢
ustawien prywatnosci swojego profilu/profili?

UFASZ, ZE SERWISY ZADBAJA
O ODPOWIEDNIE USTAWIENIA PRY-
WATNOSCI

NIE WIESZ, JAK TO ZROBIC

NIE MARTWISZ SIE
O UDOSTEPNIANIE SWOICH DANYCH
0SOBOWYCH

NIE WIEDZIALES/WIEDZIALAS, ZE
TO MOZLIWE
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NIE MASZ CZASU
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Zrédto: Specjalne badanie Eurobarometru 487b QB12b, 2019
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Il TWOJE PRAWA WYNIKAJACE Z OGOLNEGO
ROZPORZADZENIA O OCHRONIE DANYCH

Domyslne ustawienia ochrony danych
Domyslnie jedynymi danymi, ktére powinny by¢ przetwa-
rzane i przechowywane przez ograniczony okres czasu, sa
dane niezbedne do korzystania z platformy. Dane powinny
by¢ dostepne tylko dla ograniczonej liczby upowaznionych
o0s6b. Decyzja o publicznym udostepnieniu danych powinna
naleze¢ do uzytkownika. Firmy sg zobowigzane do zapew-
nienia wysokiego standardu bezpieczenstwa danych osobo-
wych swoich uzytkownikow i musza brac pod uwage ryzyko
zwigzane z przechowywanymi przez nie danymi.

Informacje dotyczace
przetwarzania Twoich danych

Masz prawo do otrzymywania jasnych informacji na temat
przetwarzania swoich danych osobowych. Firmy maja obo-
wigzek poinformowania Cie o tym, jakie dane przetwarzaja
i w jakim celu to robia.

Prawo do sprzeciwu

Zawsze masz prawo do sprzeciwu, jesli organizacja prze-
twarza Twoje dane osobowe w celu przestania Ci zindywi-
dualizowanych reklam.

Dostep do wszystkich przechowy-
wanych danych na Twoj temat

Masz prawo zazada¢ dostepu do swoich danych osobowych,
bedacych w posiadaniu danej organizacji, bez zadnych optat,
a takze do otrzymania ich kopii w powszechnie stosowanym
formacie elektronicznym.

Prawo do powiadomienia
w przypadku wycieku danych

Jezeli nastapito naruszenie bezpieczenstwa danych, firma
przechowujaca Twoje dane musi powiadomic¢ krajowy organ
ochrony danych. Jesli naruszenie stanowi duze ryzyko dla
Ciebie - na przyktad jesli w jego wyniku ujawnione zostaty
dane Twojej karty kredytowej — a dane te nie byty zaszy-
frowane, musisz zosta¢ o tym poinformowany osobiscie.

W przypadku pytania o zgode, opcje akceptacji
i rezygnacji powinny by¢ traktowane réwnowaz-
nie, a opcja akceptacji nie powinna by¢ domyslnie
zaznaczona.

Zasady ochrony danych obowigzujace w firmie
powinny by¢ przedstawione w przejrzysty i zrozu-
miaty sposdb. Uzytkownicy powinni mie¢ jasnosc,
ktére dane sg przetwarzane, w jakim celu i komu
sg udostepniane.

Jesli nie chcesz otrzymywac reklam w ramach mar-
ketingu bezposredniego, zawsze mozesz sprzeciwic
sie ich otrzymywaniu. Nie powinno to oznaczac utraty
dostepu do ustug swiadczonych przez platforme inter-
netowa, Jesli zostaniesz postawiony/postawiona przed
wyborem ,zaakceptuj warunki albo opus¢ witryne”,
istnieje duze prawdopodobienstwo, ze dziatanie takie
stanowi naruszenie zasad ochrony danych.

Mozesz poprosi¢ kazdg firme o przestanie kopii
wszystkich danych, jakie kiedykolwiek na Twdj
temat gromadzita. Przegladajac ten dokument,
mozesz sprawdzi¢, czy zbieranie danych przez
firme nie budzi Twoich obiekcji.

Jezeli naruszenie ochrony danych wigze sie z du-
zym ryzykiem, firma musi poinformowac o tym bez
zbednej zwtoki Ciebie oraz krajowy organ ochrony
danych.

W pewnych okolicznosciach mozesz poprosic firme
o usuniecie wszystkich danych, ktére przechowuje
na Twaj temat, i o trwate usuniecie Twojego profilu.



Optymalizacja ustawien prywatnosci.

Kontroluj, jakie dane udostepniasz
na platformach internetowych.

UWAZASZ, ZE PRZEPISY O OCHRONIE DANYCH NIE PRZYSTAJA
DO RZECZYWISTOSCI? ZtOZ SKARGE!

Mozesz ztozyc skarge w . Organy ochrony danych
mogg naktadac na przedsiebiorstwa, platformy i organizacje szereg sankcji, w tym
zawiesic¢ lub wstrzymac przetwarzanie danych oraz natozy¢ grzywne w wysokosci do
20 mln EUR lub 4 % tacznych rocznych obrotéw przedsiebiorstwa.
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