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joilla yritykset voivat valmistautua
yleiseen tietosuoja-asetukseen




Kohderyhma

Oppaan tavoitteena on auttaa sellaisia yrityksid, joiden
ydinliiketoimintaan ei kuulu henkilétietojen kdsittely. Kyse
on esimerkiksi pk-yrityksistd, jotka kdsittelevit pdadasiassa
tyontekijoidensa henkildtietoja tai asiakasluetteloita. Naita
ovat esimerkiksi kauppiaat tai lilkkeet, kuten lihakauppiaat tai
leipomot, tai palveluntarjoajat, kuten arkkitehdit. Oppaassa
esitellddn tarpeelliset toimenpiteet, joilla yritykset voivat
valmistautua yleiseen tietosuoja-asetukseen.

Henkilotietoja ovat kaikki luonnollisia henkildita (ei siis
oikeushenkiléita) koskevat tiedot, kuten esimerkiksi nimi,
sukunimi, kotiosoite, séhkopostiosoite tai matkapuhelimen kartan
sijaintitiedot. Yleensa kyse on
o tiedoista, joita yritykselld voi olla
Mita tyontekijoistdan, asiakkaistaan
pienempi tai toimittajistaan.
riski yrityksen
toiminnoista
kohdistuu

henkilotietoihin,
sita vahemman
velvollisuuksia silla on

-

(st .. .
Tarkeimmat periaatteet:

& kerdad henkildtietoja selkedsti maariteltyyn

~

tarkoitukseen alaka kayta niita muihin tarkoituksiin
(jos pyydat asiakkaan sahkdpostiosoitteen tarjousten
lahettamiseksi, et voi kdyttaa osoitetta muuhun tarkoitukseen
etkd myyda sita toiselle yritykselle);

kerda vain tarvitsemiasi tietoja (esimerkiksi
kotiinkuljetusta varten tarvitset osoitteen ja ovisummerissa
lukevan nimen, mutta et tarvitse tietoa asiakkaan
siviilisdadystd). Mieti siis tarkkaan, mitd tietoja kasittelet. )




TARKISTA KERAAMASI HENKILOTIEDOT JA KERUUPROSESSI,

KASITTELYN TARKOITUS JA OIKEUSPERUSTA

Sinulla on tyéntekijoita. Kasittelet tydsopimuksessa olevia
henkildtietoja lakisadteisten velvoitteiden pohjalta (esim. ilmoitukset
veroviranomaisille/sosiaaliturvajdrjestelmaan).

Sinulla saattaa olla luettelo yksittdisistd asiakkaista, jotta voit
esimerkiksi ldhettda heille erikoistarjouksia ja mainoksia, jos sinulla
on tahan asiakkaiden suostumus.

Aina suostumus ei ole tarpeen. Joissain tapauksissa henkilot
odottavat sinun kdsitelevdn heidan tietojaan. Esimerkiksi

pitsakauppias voi kdyttaa toimitusosoitteita uusien tuotteiden
mainostamiseen. Tatd kutsutaan oikeutetuksi eduksi. Sinun
on ilmoitettava henkildille siitd, mihin aiot tietoja kayttaa, ja
lopetettava kyseisten tietojen kdsittely ndiden pyynnosta.

Jos sinulla on luettelo toimittajista tai yritysasiakkaista, tietojen
kasittely tapahtuu heidan kanssaan tekemadsi sopimuksen pohjalta.
Sopimusten ei tarvitse valttamatta olla kirjallisia.

ILMOITA ASIAKKAILLE, TYONTEKIJOILLE JA MUILLE HENKILOILLE,

ETTA KERAAT HEIDAN HENKILOTIETOJAAN

Henkildiden on tiedettava, ettad kasittelet heidan henkilotietojaan
ja mihin tarkoitukseen niita kasitellaan.

Ilmoitus ei ole tarpeen, jos henkilot tietavat jo tietojen
kdyttotarkoituksen, kuten silloin, kun asiakas on tilannut
kotiinkuljetuksen.

Sinun on pyynndsta ilmoitettava henkildille, mita heita koskevia
henkilotietoja sinulla on, sekd annettava heille pdasy omiin
tietoihinsa. Pida tiedot jarjestyksessd, jotta pystyt ilman suurempaa
vaivaa vastaamaan esimerkiksi tyontekijan kysymyksiin siita,
millaisia tietoja sinulla on hanesta.

SAILYTA HENKILOTIETOJA VAIN NIIN KAUAN KUIN SE ON VALTTAMATONTA

Tyontekijatiedot: tydsuhteen keston ja lakisdateisten velvoitteiden
edellyttdman ajan.

Asiakastiedot: asiakassuhteen keston ja lakisddteisten
velvoitteiden edellyttdman ajan (esimerkiksi verotustarkoituksiin).

VARMISTA KASITTELEMIESI HENKILOTIETOJEN TIETOSUOJA

Jos tallennat tiedot tietojédrjestelmdan, esta sivullisten paasy
tietoja sisdltdviin tiedostoihin esimerkiksi salasanalla. Pdivita
sadnnéllisesti jarjestelmdsi tietoturva-asetukset.

(Huomaa: yleisessd tietosuoja-asetuksessa ei scdidetd minkdén
tietyn tietojcirjestelmdcn kéytostd).

Jos sailytat henkilotietoja sisdltavia fyysisia asiakirjoja, varmista,
etteivat valtuuttamattomat henkilot paase niihin kasiksi. Sailyta
niitd esimerkiksi kassakaapissa tai muussa lukittavassa kaapissa.

Laadi lyhyt asiakirja, jossa kuvailet, millaisia henkilotietoja
sinulla on ja mihin tarkoituksiin niita sdilytetdan. Kansallinen
tietosuojaviranomainen saattaa pyytaa sinulta asiakirjoja,

TIEDOT

Tietojenkasittelyn tarkoitus

Henkilotietotyypit
Kasiteltavat henkilotietoryhmat

Vastaanottajaryhmat

PIDA KIRJAA TIETOJENKASITTELYTOIMISTASI

joissa on alla luetellut tiedot.

Erikoistarjousten lahettaminen asiakkaille/kotiinkuljetukset, maksut
toimittajille, tyontekijoiden palkkojen ja sosiaaliturvamaksujen maksaminen

Asiakkaiden yhteystiedot, toimittajien yhteystiedot, tydntekijatiedot
Tyontekijat, asiakkaat, toimittajat

Tydvoimaviranomaiset, veroviranomaiset

Tyontekijoiden henkilotiedot tydsopimuksen keston (ja lakisdateisten

Sdilytysajat

velvoitteiden edellyttdman) ajan; asiakastiedot asiakas-/sopimussuhteen

keston ajan

Tekniset ja organisatoriset turvatoimet
henkilotietojen suojaamiseksi

Tieto siita, siirretaankd henkildtietoja
vastaanottajille EU:n ulkopuolelle

Sadnnéllisesti paivitettavat tietojarjestelmat, lukitut kaapit/kassakaapit

EU:n ulkopuolella sijaitseva henkildtietojen kasittelija (esim. tietojen
tallennus pilveen)

Jos olet ulkoistanut henkildtietojen kdsittelyn toiselle yritykselle, kdyta
vain sellaisia palveluntarjoajia, jotka voivat taata tietojenkdsittelyn
tapahtuvan yleisen tietosuoja-asetuksen mukaisesti (esimerkiksi

VARMISTA, ETTA ALIHANKKIJAT NOUDATTAVAT SAANTOJA

turvatoimien osalta). Tarkista ennen sopimuksen tekemistd, onko
yritys jo mukauttanut kdsittelymenetelmdnsa vastaamaan yleisen
tietosuoja-asetuksen saannoksid. Kirjaa velvoite myds sopimukseen.

> Henkilétietosuojan parantamiseksi organisaatioiden on
nimitettava tietosuojavastaava. Tietosuojavastaavaa ei
kuitenkaan tarvitse nimittda, jos henkilotietojen kasittely
ei kuulu yrityksen ydinliiketoimintaan, ei aiheuta riskid eika ole
laajamittaista.

Jos yrityksesi esimerkiksi kerda asiakastietoja vain
kotiinkuljetuksia varten, tietosuojavastaavaa ei tarvitse nimittaa.

Jos tietosuojavastaavaa tarvitaan, han voi olla yrityksen
tyontekija, joka hoitaa tehtavdd oman tydnsa ohella. Yritykset
voivat myos nimittaa ulkopuolisen konsultin, samalla tavalla kuin
organisaatiot saattavat kdyttda ulkopuolisia tilintarkastajia.

Tietosuojaviranomaiset voivat maaratd tietosuojasaantorikko-
muksista seuraamuksia. Ne voivat maarata korjaavia toimenpiteita
(kuten antaa keskeyttamismaardyksen tai keskeyttda kasittelyn
tilapdisesti) tai sakkoja.

Sakkopdatdksen on oltava oikeasuhteinen, ja sen on perustuttava
kaikkien tapauskohtaisten olosuhteiden arviointiin.

TARKISTA, KOSKEVATKO SEURAAVAT SAANNOKSET SINUA

> Yleensa tietosuojaa koskeva vaikutustenarviointi ei ole
tarpeen

Vaikutustenarviointi on tarpeen vain, jos kasittelyyn liittyy
korkeampi riski, esimerkiksi kun kyse on julkisen alueen laaja-
alaisesta valvonnasta (esim. videovalvonta).

Jos pienyritys kdsittelee tydntekijoiden palkanmaksua
koskevia tietoja ja asiakasluetteloita, tietosuojaa koskevaa
vaikutustenarviointia ei tarvitse tehda.

Viranomaisten maaraaman sakon suuruus riippuu tapauskohtaisista
olosuhteista, kuten rikkomuksen vakavuudesta tai sen
tahallisuudesta tai tuottamuksellisuudesta. Myos yrityksen asenne
ja aikomukset otetaan huomioon.



Lisatietoa:

1. Euroopan komission verkko-ohjeistus tietosuojauudistuksesta - saatavana kaikilla EU-kielilla:
europa.eu/dataprotection/fi

2. Kansallinen tietosuojaviranomainen:
edpb.europa.eu/about-edpb/board/members_fi

TARKEA TIEDOTE
Tdssa oppaassa annettujen tietojen tarkoituksena on edistaa EU:n tietosuojasaantdjen tuntemusta.

Asiakirja on tarkoitettu ainoastaan ohjeeksi, ja ainoastaan yleisen tietosuoja-asetuksen teksti on lainvoimainen. N&in ollen vain asetuksella
voidaan luoda oikeuksia ja madrata velvollisuuksia luonnollisille henkildille. Ohjeilla ei luoda tdytdntddnpanokelpoisia oikeuksia tai odotuksia.

Euroopan unionin tuomioistuimella on yksinomainen toimivalta tulkita EU:n lainsdddantda sitovasti. Ohjeissa esitetyt nakemykset eivat
ennakoi komission mahdollista kantaa unionin tuomioistuimessa.

Euroopan komissio tai sen puolesta toimivat henkil6t eivat ole vastuussa siita, miten tdmdan oppaan sisdltamia tietoja kaytetaan.

Asiakirja heijastelee sen laadintahetkella vallitsevaa tilannetta, ja sen sisdltédn voidaan tehda parannuksia tai muutoksia ilman
ennakkoilmoitusta.
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